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声明

本文档所提及的产品信息仅供参考，相关内容可能会随时更新，北京携推信息技术

有限公司恕不另行通知。

1．本文档中提到的产品功能、性能、规格可能因产品具体型号、应用环境、配置

方法不同而有所差异，此类差异为正常现象，相关问题请咨询北京携推信息技术有限公

司。

2．本文档包含獬豸日志安全审计系统的光盘安装与卸载操作说明。手册中涉及的

文档、文字、标识等信息均受版权保护，未经许可，任何部分不得复制或传播，违者必

究。

3．本手册适用于獬豸日志安全审计系统的最终用户。

与内容相关的权利归北京携推信息技术有限公司所有。手册中的任何内容未经本公

司许可，不得转印、复制。本资料将定期更新，如需索取最新版本，请访问公司网站：

www.xie-tui.com

http://www.cn-nl.net/
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1 安装设备硬件及配置要求

 推荐使用 Xeon Intel 平台硬件环境。

 最低安装要求：RAM 8GB，硬盘 50GB，网络端口 1 个。

 软件安装时，设备必须连接显示器、键盘、光驱。

 獬豸日志安全审计系统运行在 CentOS 系统下，自动安装光盘按标准环境定

制，不保证所有环境安装成功。

 请确保硬件驱动能被 CentOS 6.3 64 位系统正确识别，系统安装后网卡文件

应识别为 ifcfg-ethx。

 对于部分品牌服务器（如 DELL），安装 CentOS 时网卡名称可能识别为 emx，

此时推荐使用手动安装方式。

 手动安装时，必须保证操作系统有可正常使用的 ifcfg-eth0 网口。
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2 自动安装

本产品可基于 Linux CentOS 6.9 自动安装。

2.1 修改 BIOS

进入系统 BIOS，将第一启动设备设置为光驱（具体操作因主板型号而异，

此处仅作示意）。

修改 BIOS 后，放入安装光盘，进入安装界面。
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在此界面选择 LogAudit auto install 并回车，系统将开始自动安装。安装完成

后会自动重启，请在重启时及时取出光盘。

2.2 开始自动安装

进入自动安装后，可能出现的几种特殊情况：

情况 1：若出现如下界面，先选择 OK，然后在第二个界面连续按两次

回车。
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情况 2：若询问是否检测光盘，选择 SKIP 回车即可。

情况 3：若提示硬盘需要格式化确认，选择 YES。
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情况 4：若提示存储设备可能有数据，选择 Yes, discard any data。

如无特殊情况，系统将自动安装操作系统。安装完成后自动重启，此时请及时取出光盘。

系统再次启动后将自动安装獬豸日志安全审计系统，等待安装进度完成即可。
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白色进度条完成后，等待约 3 分钟，系统再次重启，屏幕出现 NLA Login: 提示，

表示安装完成。
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3 手动安装

手动安装分为两步：先安装操作系统（可选 CentOS 6.3 x64 至 6.9 x64

任意版本），再安装獬豸日志安全审计系统程序。

3.1 操作系统安装

CentOS 光盘启动后，选择 Install or upgrade an existing system 并

回车，或等待 60 秒自动进入。
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出现是否测试 CD 媒体的提示，选择 Skip 跳过测试。

进入安装界面，点击 Next 继续。
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3.1.1 语言、键盘设置

选择安装语言（默认英文，无需更改），键盘布局保持默认。
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3.1.2 存储设备配置

通常选择 Basic Storage Devices，点击 Next。

若出现如下提示，点击 Yes, discard any data。
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3.1.3 计算机名配置

根据实际情况设置主机名。

3.1.4 网络配置

点击左下角 Configure Network，配置服务器网络。

选中 System eth0，点击 Edit。
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勾选 Connect automatically，在 IPv4 Settings 中将 Method 选

为 Manual，手动配置 IP 地址：

 eth0：172.19.11.24，子网掩码 255.255.255.0

 eth1（备用）：192.168.1.254，子网掩码 255.255.0.0

点击 Apply 保存配置，完成后关闭窗口。
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3.1.5 时区配置

时区选择 Asia/Shanghai，并取消勾选“系统时钟使用 UTC 时间”，点击 Next。

3.1.6 ROOT 账户密码配置

设置 root 账户密码，并勾选 Review and modify partitioning layout，然

后点击 Next 进入分区操作。
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3.1.7 分区操作

首先确认系统硬盘数量，然后参照对应章节操作。

单盘分区操作

1. 硬盘已有分区，需先删除。点击 Reset 重置分区表。

确认选择 Yes。
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依次删除所有现有分区（如 sda1、sda2 等），直到磁盘状态显示为

仅 /dev/sda 且为 Free。

https://192.168.34.40/trac/attachment/wiki/ProductInstallFAQsOnOS/bios.jpg


21

2. 选中空闲分区，点 create，选择 standard partition，再点 create

3. 在弹出的对话框中，挂载点填入 /boot，大小填 200 MB，点击 OK。
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4. 再次点击 Create，文件系统类型选择 swap，大小设置为内存容量的 2

倍（例如内存 8GB，则 swap 设为 16384 MB），点击 OK。

5. 再次点击 Create，挂载点填入 /，大小设为 15360 MB，点击 OK。
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6. 最后点击 Create，挂载点填入 /data，将“Additional size options”

设为 Fill to maximum allowable size，点击 OK。

7. 分区完成后点击 Next。
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系统提示格式化，选择 format。

选择Write changes to disk。

继续下一步。
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多盘分区操作

1. 将 Data Storage Devices 中的硬盘移至 Install Target Devices，

点击 Next。
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2. 点击 Reset 重置分区表。

确认选择 yes。

删除所有现有分区，直到磁盘状态显示为仅 /dev/sda、/dev/sdb 且均为 Free。
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3. 点击 Create，选择 Standard Partition，再点 Create。挂载点填

入 /boot，大小 200 MB，取消勾选 sdb 的允许驱动器，点击 OK。
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4. 再次点击 Create，文件系统类型选 swap，大小设为内存的 2 倍，取

消勾选 sdb 的允许驱动器，点击 OK。
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5. 再次点击 Create，挂载点填入 /，大小 15360 MB，取消勾选 sdb 的

允许驱动器，点击 OK。

6. 点击 Create，文件系统类型选 physical volume (LVM)，取消勾选 sdb

的允许驱动器，大小选 Fill to maximum allowable size，点击 OK。
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7. 同样操作，创建另一个 PV，取消勾选 sda 的允许驱动器，大小填满，

点击 OK。
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8. 最后点击 Create，选择 Create LVM，点击 Create。

在 LVM 配置界面点击 Add。
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挂载点填入 /data，大小填入与提示的最大值一致，点击 OK。

点击 OK 完成分区。

下一步。
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3.1.8 安装组件

进入组件选择界面，选择 Basic Server，再勾选 Customize now，点击 Next。
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在 Base System 中，取消勾选 Java Platform，点击 Next。

安装完成后点击 Reboot 重启系统。
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3.2 安装审计产品

使用 SSH 工具登录系统，上传獬豸日志安全审计系统安装包至 /root 目录，

执行以下命令赋予执行权限并运行安装程序：

chmod +x xxx.bin

./xxx.bin

进入安装菜单：
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[1] 安装全部

[2] 重启系统

[q] 退出

Please Input[1-2，q]，and Enter：

输入 1 并回车，开始安装。

安装过程中依次出现以下交互提示，请根据实际情况选择：

 安装 rpm 依赖包：输入 y 开始安装，n 跳过。

 安装 MySQL 数据库：首次安装输入 y；若保留原有数据库则输入 n。

 安装数据处理相关程序：输入 y。

 安装采集探针：输入 y。

 安装关联分析模块：输入 y。

 安装表现层和服务层模块：输入 y。
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 安装知识库程序：输入 y。

 所有组件安装完成后，按回车键返回主菜单。

在主菜单输入 2 重启系统（安装完成后必须重启），或输入 q 退出。

注意：

 安装完成后必须重启系统。

 安装程序会自动将 SSH 端口修改为 2222。

3.3 卸载审计系统

在命令行执行卸载脚本：

uninstall-esm.sh
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输入 y 确认卸载，n 退出。

依次出现以下交互提示：

 卸载表现层和服务层模块：输入 y。

 卸载关联分析模块：输入 y。

 卸载采集探针：输入 y。

 卸载数据处理相关：输入 y。

 卸载知识库相关：输入 y。

 卸载 rpm 依赖包：输入 y。

 删除授权文件：输入 y 删除，n 保留。
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最后提示是否立即重启系统，选择 y 重启。

注意：从 sec 2048R... 开始的四个选项必须同时选择 y 或同时选择 n。卸载完成后必须

重启服务器才能进行再次安装。
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